A

ot .
lacio d Hlons

SOY TOTALMENTE PALACIO

POLITICA DE
PREVENCION DE
FRAUDES

—‘



6} |
Cja)/{l(m (/f%zm

SOY TOTALMENTE PALACIO

Contenido
OBUETIVO ...ttt ettt sttt ettt e he et s bt et e st e she et e e bt e at e bt e a e et e sb e et e sbeeatenbesaeentesbeeatesbeeatenbens 1
ALCANCE . ... e e e e e e e e e e e e e e e e aeaaeaens 1
LINEAMIENTOS GENERALES ......coeiiiiiitiiiiiitititietitteeeeeeeeteteteeeteeeteteeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeseresenenenenenenenen 1
1) DiSPOSICIONES GENEIAIES ....eci it e e e tae e e e tae e e s eabe e e e esabaeeeesabaeeeennnens 1
2) Conductas inaceptables que constituyen fraude........cccoccvveiieciiie e 3
3) Programa ANTIfraUde.........ueii ittt e e et e e e e tre e e e e bte e e s e bteeeeeabaeeesentaeaeeantaeaeanns 4
4) Gestion de 1as RelaCiones EXLEINAS.....c.uiciiieecieeecieeciee ettt e etee e ste e sre e e tae e s te e e aae e sareeebaeesaseeennes 10
) D1 U =1L o USSR 10

DEFINICIONES Y TERMINOLOGIA .....ooiiiiiiiii ittt 11



Y/
de)/{l(fﬁ deflicr

SOY TOTALMENTE PALACIO

OBJETIVO

Esta politica define las responsabilidades y establece los mecanismos relativos a la
prevencion, detecciodn, investigacion, denuncia y remediacion de los actos de fraude, con el
fin de que los Colaboradores y Terceros relacionados puedan actuar adecuadamente en
caso de encontrarse ante actos o sospechas de fraude, promoviendo asi una cultura de
honestidad y cumplimiento a lo largo de la organizacion.

La Empresa acorde a sus valores de integridad, lealtad y respeto tiene el compromiso de
mantener los mas altos estandares de transparencia y honestidad en la conduccion de sus
negocios, asi como de realizar sus operaciones siempre en cumplimiento de la Ley y, por
ende, de rechazar cualquier acto o sospecha de fraude. Todos los Colaboradores de las
Empresas y Terceros actuando en nombre de éstas, conocen y comparten la importancia
de este compromiso y lo hacen cumplir.

ALCANCE

La presente Politica es aplicable a todos los Colaboradores y Terceros que actlan en
representacion (legal o factica) de las siguientes Empresas, independientemente de la
entidad legal para la que trabajen, su ubicacion, la relacion laboral, las funciones o el cargo
que desempernien.

Altertour, S.A. de C.V.

El Palacio de Hierro S.A. de C.V.

Comercializadora El Palacio de Hierro S. A. de C. V.
Estacionamientos Comerciales, S. A.

Geres, S. A.de C. V.

Impulsora Diserta, S. A. de C.V.

Prestadora de Servicios PH, S. A. de C. V.

Saper Almacenadora, S.A. de C. V

LINEAMIENTOS GENERALES

1) Disposiciones generales

Para efectos de esta politica, se considera fraude el utilizar el engafio, la mentira, la
disimulacién de forma deliberada, asi como aprovecharse del error de otros para hacerse
ilegalmente de una cosa u obtener un beneficio indebido en lo personal, para familiares o
un tercero en detrimento de las Empresas, sus accionistas, socios de negocio, clientes,
proveedores y/o Colaboradores.
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Normalmente el defraudador busca obtener un beneficio econémico para si u otros, sin
embargo, también puede buscar venganza o dafiar la reputacién de las Empresas, en
cualquier caso, la ocurrencia de este tipo de conductas erosiona la cultura ética de nuestra
organizacion, por lo que la Empresa tiene un firme compromiso en prevenirlo, y en caso de
que ocurra disefiar medidas de control para su identificacion, reporte y mitigacion de los

riesgos.

En consecuencia, se establecen los siguientes lineamientos generales:

1.

Las Empresas deberan establecer mecanismos para la oportuna prevencion e
identificacion de fraudes, asi como programas de capacitacién con la finalidad
de aumentar la consciencia de la cultura de cero- tolerancia al fraude en Las
Empresas.

El Director General marca la pauta y encabeza la promocién de la gestion de
riesgos, controles internos y una cultura de prevencion de fraudes a lo largo y
ancho de la Compaiiia.

Cada miembro del Equipo de Direccion en sus areas disefia, implementa y
ejecuta las acciones de control, contrata a gente idonea, y asegura gue los
servicios fisicos y de Tl promuevan la seguridad de la informacion.

Todos los Colaboradores son responsables de dar uso adecuado a los recursos
e informacién que tengan a su disposicidon como parte de sus funciones dentro
de las Empresas, incluidos efectivo, valores, bienes muebles e inmuebles, datos,
reportes, informes, documentos, etc.; especialmente aquellos Colaboradores
que participen en operaciones de pago, recepcidon de bienes y relaciones con
proveedores, o aquellos con informacién confidencial y privada.

Los Colaboradores encargados de preparar registros y reportes, asi como de
cumplir obligaciones regulatorias, son responsables de la veracidad y exactitud
de los mismos y deberan prepararlos de forma honesta, correcta, razonable y
oportuna conforme a las normas y disposiciones aplicables y con un adecuado
nivel de detalle para permitir la transparencia y trazabilidad de las operaciones.

Todos los Colaboradores deben hacerse responsables de conocer y entender
los riesgos a los que esta expuesta la Empresa, participar en la evaluacion de
riesgos de su area de trabajo, y ser conscientes de los tipos de conductas,
acciones o actividades irregulares que pueden presentarse dentro de su ambito
de trabajo y estar atentos a cualquier indicio de irregularidad o incumplimiento
de las politicas y lineamientos de las Empresas, asi como de la legislacion
aplicable.
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7.

10.

11.

Los Colaboradores y Terceros estan obligados a denunciar inmediatamente
cualquier conducta o sospecha de conducta que pudiese ser catalogada como
un fraude o irregularidad en términos de la presente politica a su jefe inmediato,
al Oficial de Cumplimiento o a través de los canales de denuncia establecidos,
entre los cuales se encuentran los siguientes:

a) Teléfono: 01800 0018477
b) Direccién de correo: ph@lineacorrecta.com
c) Pagina de Internet: https://ph.lineacorrecta.com

Todos los Colaboradores deben cumplir los controles establecidos, cooperar con
las revisiones e investigaciones relativas a la prevencion e identificacién de
fraudes y mantener estricta confidencialidad del caso.

Esta prohibido imponer cualquier tipo de castigo o represalia contra los
Colaboradores o Terceros que denuncien la posible comisién de un fraude,
presenten o ayuden a plantear una inquietud genuina de un indicio de fraude,
incumplimiento o irregularidad.

El area de RH debera confirmar que los Colaboradores que participen en
Procesos de Promocion, no se encuentren bajo investigacién al momento de
dicho proceso.

Todos los Colaboradores que participen en la identificacion, investigacion o
reporte de fraudes deberan tratar la informacion de forma confidencial, con el fin
de evitar dafiar la reputacibn de las personas, generar represalias o
reclamaciones legales, asi como afectar la investigacion.

2) Conductas inaceptables que constituyen fraude

Para efectos de esta Politica el término “fraude” es utilizado para describir un amplio rango
de conductas inaceptables. Para facilitar su tratamiento, clasificamos las conductas que
constituyen fraude en tres grupos, como sigue:

Clasificacién Ejemplos de actos inaceptables

Malversacidon de Activos 1. Robo, destruccion o pérdida de activos

incluyendo dinero.

Manejo deshonesto de los activos de las 2. Pagos improcedentes, inapropiados o
Empresas incluyendo dinero o su por servicios inexistentes.
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equivalente en efectivo, inventario, bienes
(activos fijos) y servicios.

Corrupcion

Se refiere a la promesa, ofrecimiento o
entrega, solicitud o recepcién (directa o
indirecta) de cualquier beneficio o ventaja
indebida (monetario o de otro tipo) a otra
persona, para que ésta, en violacion de
sus tareas, actle o deje de actuar para
obtener o retener negocios u otro
beneficio o ventaja indebida.

Declaraciones Fraudulentas

Se refiere a las declaraciones falsas,
modificaciones, alteraciones, destruccion
u ocultamiento de informacion en los
estados financieros, libros y registros
contables o en cualquier otro tipo de
documento interno o externo de interés
para las Empresas.

. Eliminacion u

. Soborno y Corrupcién por medio de

donaciones, regalos, y otros no
autorizados (referirse a la POL-DGR-
DCP-05 Politica Anticorrupcion).

. Soborno y Corrupcién derivado de

conflictos de interés (referirse a la POL-
DGR-DCP-06 Politica de Conflictos de
interés).

. Manipulacién, falsificacion o alteracién

de registros contables y documentos.
omision de las
transacciones los registros o

documentos.

en

. Registro de transacciones sin soporte.
. Aplicaciéon intencionalmente errénea de

registros contables, otras regulaciones o
politicas.

. Transacciones falsas o engafiosas.

Revelacion de secretos industriales.

. Uso indebido de datos o informacién

privilegiada y confidencial.

3) Programa Antifraude

Para cumplir con los objetivos y finalidad de la presente politica, se ha disefiado un
Programa Antifraude que establece los mecanismos para prevenir y detectar
irregularidades, implementar medidas que mitiguen el riesgo, asi como para investigar y dar
respuesta oportuna a cualquier anomalia o indicio de fraude.

Los elementos del Programa Antifraude se muestran en el siguiente gréafico y se explican a
continuacion:
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PROGRAMA ANTIFRAUDE
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A. Identificacion: Evaluacion de Riesgos de Fraude
Actividades:
1. Identificar riesgos de fraude a través de la cadena de valor.
2. Evaluar la prioridad de los riesgos (probabilidad / impacto).
3. Clasificar los riesgos con los siguientes criterios (conforme al modelo de
categorizacion de riesgos de fraude de ACFE).
a. Corrupcion
b. Apropiacion ilegal de los activos
c. Fraude en estados financieros
Entregables:
1. Inventario de riesgos de fraude.
2. Mapa de riesgos de fraude (probabilidad / impacto)

B. Prevenciony Control

Actividades:
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5.
6.

Asignar responsables de la administracion de cada riesgo.
Determinar los riesgos a los cuales nos enfocaremos.

Identificar controles antifraude existentes a nivel entidad o proceso sobre los
riesgos seleccionados.

Determinar la respuesta al riesgo de acuerdo con lo siguiente:

a. Eliminar

b. Tolerar

c. Mitigar

d. Tercerizar

Establecer controles efectivos y viables para cada riesgo identificado.
Definir indicadores para monitoreo.

Entregables:

1.
2.

Inventario de riesgos seleccionados y sus controles antifraude.
Inventario de indicadores

3. Plan de accion con responsables y fechas para implementar los controles

Los mecanismos de prevencion adoptados por las Empresas estan enfocados a reducir la
probabilidad de ocurrencia de irregularidades o fraudes mitigando la exposicion a los
mismos. Para ello es importante asegurar la aplicacién efectiva del Programa y el marco
normativo de integridad de las Empresas que incluye politicas y procedimientos. Los
mecanismos de prevencion, entre otros, son los siguientes:

Tone at the Top. El equipo de Direccién debe guiar con el ejemplo al cumplir en
todo momento con las leyes, regulaciones y normativa interna ademas de ser un
promotor activo de su cumplimiento.

Evaluacion de los riesgos operativos de manera periédica. Entender los
procesos de las diferentes areas de las Empresas identificando y evaluando los
riesgos inherentes y la eficiencia de los controles existentes a fin de mitigar
dichos riesgos.

Evaluacién de los riesgos de fraude de manera periédica. Entender los
procesos de las diferentes areas de las Empresas identificando y evaluando los
riesgos de fraude a partir de la evaluacion de riesgos operativos.
Establecimiento de controles que reduzcan la ocurrencia potencial de los
riesgos de fraude. Implementar, mantener y mejorar los mecanismos para
reducir la posibilidad de materializacion de riesgos de fraude, como la
autorizacién, segregacion de funciones, entre otros; ademas de Ila
documentacion de riesgos, controles y monitoreo en una matriz que permita su
adecuada gestion.

Actualizacion y analisis de bitacoras de incidencias e histéricos de fraude.
Con base en los historicos e incidencias que resultan de los mecanismos de
denuncia, de las auditorias y bitacoras de incidencias, entender los riesgos y
operaciones vulnerables a la exposicion de fraude a fin de identificar los
controles que no fueron efectivos o la necesidad de nuevos controles
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relacionados con los riesgos que se materializaron. Con ello, complementar la
matriz de riesgos de fraude y determinar las mejoras necesarias en los controles
o la necesidad de nuevos controles por implementar.

Politicas de reclutamiento y seleccidn. Integrar y monitorear los procesos de
seleccidn y contratacion de personal verificando que incluyan elementos de
debida diligencia o revisiébn de antecedentes de los candidatos con el fin de
evaluar su integridad.

Politicas de revision de Terceros. Los procesos de contratacibn de
proveedores de bienes y servicios deben ser claros y objetivos, ademas
establecer procedimientos de debida diligencia para asegurar la experiencia y
buena reputacion de los socios de negocio. Cada Empresa debe evaluar los
mecanismos de seleccion y contratacion de proveedores, distribuidores, agentes
y en general de cualquier tercero con el que se tenga una relacion de negocios,
con la finalidad de mitigar los riesgos de fraude.

Pruebas de Control de Cumplimiento. Realizar revisiones periddicas en las
Empresas para identificar de manera preventiva aspectos, operaciones y
controles que requieran mejoras en la gestion del riesgo de fraude.
Comunicacion y capacitacion. Programas de capacitacion para concientizar
sobre la cultura de cero tolerancia al fraude y comunicar responsabilidades
dentro de las Empresas. Implementar campafas de comunicacion que permeen
dicha cultura en los Colaboradores de las Empresas y Terceros.

C. Deteccib6n

Actividades:

honhpe

Revisar la implementacion de los controles planteados.
Monitorear e informar los resultados de los indicadores.
Revisiones especificas.

Analizar la efectividad de los controles existentes

Entregables:

1.

Inventario de indicadores.

2. Reportes del monitoreo.

3.

Informes de resultados de las revisiones especificas realizadas

Procedimiento para la Investigacion

Todo acto fraudulento o sospecha de acto fraudulento debe ser denunciado por el personal
gue lo descubre a través de la Linea Correcta. El comité de ética llevara a cabo una
investigacion preliminar tendiente a verificar la veracidad de la informacion recibida. Las
conclusiones deberan ser informadas a los funcionarios que se sefialan a continuacion:
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Cuando se estima que el monto involucrado no excede los MXN $50,000

e Director del area Involucrada
e Director de Control Interno

e Director de Cumplimiento

e Director de Auditoria Interna
e Director Juridico

e Director de RH

Cuando se estima que el monto involucrado excede lo indicado en el paragrafo anterior o,
independientemente del valor de la pérdida, el Fraude pueda tener un grave impacto en el
prestigio de Palacio de Hierro, o involucre a un funcionario jerarquico, entonces, ademas
de los funcionarios arriba mencionados se debera informar al:

e Director General
o Director Finanzas y Administracién

Dependiendo de la magnitud, la complejidad y el tipo del fraude, las estrategias de
investigaciones seran definidas por el area de Cumplimiento.

Adicionalmente, la Compafiia podréd usar los servicios de terceros tales como firmas de
auditoria externa especializadas en investigaciones contables y acceso a especialistas en
legislacion penal, o si se considerara necesario, por la policia. La decision de utilizar
servicios de investigacion externos serd tomada por el Director General con la
recomendacién del Asesor Juridico y el Director de Cumplimiento.

Las investigaciones seran llevadas a cabo independientemente de la relacion de la persona
involucrada con la organizacion, el puesto o el tiempo de servicio. En todos los casos, el
Director de Cumplimiento sera informado de todas las acciones realizadas en el curso de
la investigacion, para asegurar el éxito en cualquier accién penal, civil o disciplinaria futura.

Adicionalmente, en colaboraciéon con el area investigadora el Director de Cumplimiento
determinara quién debe abstenerse de participar en la investigacion para evitar una
situacion de conflicto de interés para los miembros del personal y los gerentes con una
estrecha relacion laboral con la/s persona/s en cuestion.

El Director General velara porque se brinde total acceso al area investigadora y a cualquier
entidad externa cuya colaboracion se solicite para brindarle asistencia en torno a la
busqueda inmediata de informacion en el &rea de trabajo afectada, incluyendo archivos y
computadoras. La basqueda se realizara con las formalidades del caso, para asegurar que,
si fuera del caso, la evidencia podria ser admitida en los tribunales de justicia. El Director
de Cumplimiento mantendra registros de cualquier accion o manejo de evidencia.

El area investigadora emitird un informe con los hallazgos y conclusiones sobre cada
investigacion concluida, incluyendo recomendaciones para acciones futuras. Los resultados
de las investigaciones no seran divulgados o discutidos con otras personas aparte del
Director de Cumplimiento, el Director de Auditoria Interna, el Director Juridico, el Director
de Control Interno, el Director del area Involucrada, el Director de Finanzas, el Director
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General, asi como de los miembros del Comité de Auditoria y del Consejo de
administracion.

Esto es importante para evitar dafiar la reputacién de las personas que se sospecha han
actuado maly que luego han sido halladas inocentes, asi como para proteger ala Compafia
de una posible responsabilidad civil y pérdida de reputacién e imagen.

La Empresa ha implementado mecanismos para la deteccion oportuna de irregularidades o
indicios de fraude con el fin de minimizar su impacto. Algunos de los mecanismos involucran
los siguientes:

e Monitoreo permanente. Comprende las actividades de analisis de informacion
y de datos de manera constante y sistematica, asi como el disefio de pruebas
analiticas enfocadas en identificar patrones e inconsistencias que confirmen una
irregularidad en las operaciones de las Empresas.

e Procesos de Debida Diligencia. La deteccion oportuna de informacion de
nuestros Colaboradores y Terceros que pudiera representar un riesgo para las
Empresas, constituye un elemento clave para minimizar posibles impactos
econdmicos y reputacionales para las Empresas. Es por ello que, en la
contratacion de estos, se realizan procedimientos de monitoreo mediante la
debida diligencia (Due Diligence).

e Control Interno. Desarrolla e implementa los controles de las diferentes areas
de la Empresa con el propésito de lograr su eficacia informando los resultados
a los directores, asi como proponer en su caso, la mejora o automatizacion de
las actividades de control.

e Auditoria Interna. Apoya la prevencion y deteccion de fraudes mediante
revisiones periddicas que tienen la finalidad de detectar operaciones o
conductas irregulares que constituyan indicios de fraude, asi como la evaluacion
de la efectividad de los controles establecidos También realiza auditorias
especiales sobre algun hallazgo previo de auditoria con el objetivo de confirmar
o descartar actividades fraudulentas. Ademas, asiste en la conduccién de
investigaciones de fraude y su analisis.

e Mecanismos de Denuncia. Se ha implementado una Linea de Denuncia a
través de la cual los Colaboradores y Terceros pueden denunciar conductas que
pudieran constituir una violacién al Codigo de Etica y Conducta, a las normas y
politicas de las Empresas, a la presente politica y a la legislacion. La Linea de
Denuncias comprende diferentes canales para presentar una denuncia como lo
son: correo electrénico, llamada o en la pagina de internet los cuales estan
disponibles para todos los Colaboradores.

D. Respuesta
Actividades:

1.- Investigacion detallada del evento y emitir sanciones.
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Entregables:

1. Informes de las investigaciones realizadas.
2. Reporte de mejoras en los procesos involucrados

Los mecanismos de respuesta incluyen protocolos de actuacion para la investigacion de
posibles actos de fraude establecidos en funcion del medio por el cual fue detectado el
indicio de fraude o posible irregularidad (monitoreo permanente, auditoria interna, Linea de
Denuncia). Independientemente del medio de deteccion, todas las irregularidades o
potenciales conductas fraudulentas que sean identificadas deben informarse a través de la
Linea de Denuncia.

En la presentacion de denuncias, los Colaboradores deberan proporcionar el mayor detalle
posible proveyendo de informacién precisa de los involucrados, narrativa clara de hechos y
elementos probatorios (evidencias) en caso de contar con ellos.

Todas las denuncias seran revisadas y de proceder una investigacion se asignara un
investigador responsable, quien se encargara de dar seguimiento puntual al caso mediante
la recopilacién de informacién y evidencia.

Al concluir la investigacion, se documentaran los resultados mediante notas, memorandums
o reportes de investigacion atendiendo al esquema de fraude, involucrados, resultados,
impacto y detrimento para la Empresa.

4) Gestién de las Relaciones Externas

En el caso de fraude comprobado, la Compafia tomara medidas inmediatas para mitigar la
potencial pérdida de su reputacion y credibilidad ante sus clientes y/o socios comerciales.

Cuando una investigacion confirma que se cometié un acto fraudulento de magnitud
significante, el Director General, en consulta con el Comité de Auditoria, revelara los
detalles del fraude, los activos/recursos afectados, y los esfuerzos que se estan realizando
para remediar la situacion, a cualquier accionista que pudiera tener un interés en el area
afectada.

5) Disuasion
Para disuadir el fraude, se tiene establecido lo siguiente:
e Sanciones legales y administrativas. De resultar comprobables los actos de
fraude por parte de algun Colaborador o un grupo de Colaboradores, el Comité
de Etica determinaré la sancion aplicable, la cual puede incluir la terminacion de

10
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la relacion laboral con el Colaborador y las consecuencias legales
correspondientes.

e Procesos disciplinarios. Tratandose de fallas o errores administrativos no
graves los Colaboradores se haran acreedores a las sanciones establecidas en
la matriz de sanciones respectiva.

e Planes de remediacion. Como resultado de la comprobacién de un fraude, de
la identificacién de un riesgo material o la deteccion de una posible vulneracion,
se debera elaborar un plan de remediacién que garantice el fortalecimiento de
los controles vulnerados.

Si derivado de una investigacion se comprueba la participacion de un Colaborador o un
grupo de Colaboradores de las Empresas o de un Tercero en alguno de los supuestos de
conductas inaceptables que constituyen fraude, la Empresa se reserva el derecho a
imponer las sanciones conforme a la matriz respectiva, al Codigo de Etica y Conducta, las
politicas corporativas y la legislacion aplicable.

El empleado que sea separado de la Empresa a consecuencia de un acto de fraude quedara
permanentemente vetado como Colaborador o proveedor en todas las Empresa del Grupo.

DEFINICIONES Y TERMINOLOGIA

Colaboradores: Toda persona que tiene una relacion laboral bajo un contrato escrito
individual o colectivo de trabajo con las Empresas. El término incluye a los directores,
subdirectores, gerentes, analistas, personal temporal, bajo esquema de honorarios,
becarios y todos los demas empleados.

Conflicto de Interés: Existe cuando directa o indirectamente los intereses personales
de los Colaboradores o de sus Familiares influyen de forma real, potencial o aparente en
la toma de decisiones de operaciones o0 hegociaciones, contraponiéndose a los intereses
de las Empresas y la responsabilidad que tienen de actuar en beneficio de las Empresas.
Los conflictos de interés pueden darse en todos los niveles organizacionales y pueden
ser de indole econémica 0 no economica.

Director: El Colaborador con nivel de Direccién de Area, Direccion de Procesos y
Direcciéon General.

Due Diligence: Investigacion reputacional y de antecedentes de actos y litigios de una
empresa 0 persona previa a la contratacion y/o firma de un contrato o acuerdo con un
Tercero para identificar potenciales riesgos de Corrupcion.

Pruebas de Control de Cumplimiento: Se refiere a la funcion que hard cumplimiento
para revisar que se cumplan las politicas internas y regulacién externa, también es
conocido como Compliance Testing.

Proceso de Promocién: Procedimientos del &rea de Recursos Humanos que contempla
beneficios para los Colaboradores ya sea mediante el ascenso o incremento de
beneficios y/o compensaciones.
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SOY TOTALMENTE PALACIO

Tercero(s): Son todos los consultores, representantes, distribuidores, agentes,
concesionarios, asesores generales, revendedores, subcontratistas, franquiciatarios,
contadores, abogados, representantes de ventas, agentes aduanales, intermediarios
similares o cualquier proveedor de servicios con quien las Empresas podrian tener
relacién. De igual forma, este concepto incluye a todos los Socios Comerciales y
Asociaciones con los que las Empresas hacen negocios, asi como cualquier persona
que tenga interaccién con entidades u oficiales de gobierno y cuyas actividades sean
realizadas en nombre de la Empresa a la que representen.
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